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X.509 certifikati

* Digitalni dokumenti
* Vsebujejo:

* Ime lastnika (e-mail, domena, ime spletne
strani, ...)

* Omejitve za uporabo
* Datum veljavnosti (od — do)s
* Podpis ,

* Javni / privatni kljuc



Certificate:
Data:
Version: 3 (0x2)
Serial Number: 9028159383540021 (0x20131029081135)
Signature Algorithm: shalWithRSAEncryption
Issuer: C=SI, O=ARNES, OU=AAI, CN=Arnes CA za streznike Eduroam/emailAddress=aaa-
podpora@arnes.si
Validity
Not Before: Nov 5 14:38:25 2013 GMT
Not After : Nov 5 14:38:25 2015 GMT
Subject: C=SI, L=Ljubljana, O=ARNES, CN=orle.arnes.si
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (4096 bit)
Modulus:
00:dc:cbh:5d:81:88:b0:el:0a:fe:19:06:4e:72:ee€:

Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 CRL Distribution Points:
Full Name:
URI:http://www.eduroam.si/eduroam.crl
X509v3 Extended Key Usage:
TLS Web Server Authentication
X509v3 Subject Alternative Name:
IP Address:193.2.18.130, DNS:orle.arnes.si
Signature Algorithm: shalWithRSAEnNcryption
3b:91:cb:b8:bb:f8:b7:73:73:2f.c6:70:28:31:9f.da:21:36:
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Vloga certifikatne agencije (CA)

* Preveri certifikatni zahtevek
* Podpise certifikat
e Podpis postane del certifikata (Issuer)

 Naprava / program preveri certifikat tako, da
primerja podpis certifikata z namescenim CA
certifikatom

e Zaupanje...



Uporaba certifikatov v eduroamu

Korenski streznik AAI
Vrhniji streznik AAI

EduRoam =
§
Z Slovenuo

4 \\.m

Tretja organizacija
(domenaC.si)

Organizacija gostiteljica

(domenaA.si)
.O Tunel TTLS ’g“ﬁ
Uprabmk Sifrimi tunel za prenos Domaca organizacija
(uporabnik@ domenaB.si) uporabniskega imena in gesla (domenaB.si)

Varen prenos gesla do streznika na domaci
organizaciji



Upravljanje s certifikati
(https://aal.arnes.si)

1. Prijava v https://aai.arnes.si

(' @ https://azi.ames.si vg‘@|v Google Q‘ ﬂ' E 3 4 Eﬂ! v @v =
arnes AAl Organizacija +  Skrbnik +  Uporabnik = 2 Prijava
L AAl prijava

Izberite domaco organizacijo

‘ Vnesite ime domaée organizacije

st

B 8. december 2014 ob 9:00 §




Upravljanje s certifikati
(https://aal.arnes.si)

2. Dostop do upravljanja
(_' i Nty i.arnes.sifzacetekjupravljan v | @ B coogle asvT s $8 40 v Q- =

arnes AAl Organizacija + Skrbnik « Uporabnik - A Marko Dolnigar

Tehniéna dekumentacija

Orodja za skrbnike

Pogosta vpraganja

Upravljanje enotne prijave Kontak

Odliéna orodja

&
Pripravili smo orodja ki vam omogoéajo upravljanje E-ldentitet vasih _
uéencev in zaposlenih. Orodja omogoéajo urejanje élanstva v !
federacijah edurocam in ArnesAAl, ter vzdrievanje imenika
uporabnikov.

Dostop do upravljalskih orodij




Upravljanje s certifikati
(https://aal.arnes.si)

3. Dostop do upravljanja (nadaljevanje)
v ¢ | @ |BIv Google Qv B +$ & B v Qv =

€ | @ https:/faai.arnes.sijupravljanje/zahtevek

.
arnes AAl Organizacija « Skrbnik - Uporabnik A Marko Dolnigar
Ime organizacije

Arnes

Storitev
Sistem za podpisovanje edurcam certifikatov j

Izberite storitev, do katere zelite pridobiti dostop
Sporocilo

Wnesite sporedilo, ki bo poslane Arnesovim skrbnikem storitve

QOddaj zahtevek



Upravljanje s certifikati
(https://aal.arnes.si)

4. Priprava certifikatnega zahtevka

Q&8 §$ 4@ v O

R Ik | & https://aai.arnes sifupravlijanje/organizacija/2 v | ™) |v Google

Wy
arnes AAl Organizacija +  Skrbnik »  Uporabnik «

A ' Upravljanje organizacije | Akademska in raziskovalna mreza Slovenije

Upravljanje organizacije

Certifikat za omrezje Eduroam

X Marke Dolnigar

X Marko Dalniéar
Ogled NetlD

& Upravljanje organizaci]

Akademska in raziskovalna mreia Slovenije

@ odjava

Ma preprost naéin obnovite ali pridobite strezniski certifikat za omreZje Eduroam. Preglejte navodila kako pripraviti certifikatni zahtevek in ga

poslati v obdelavo.

Mavodila Zahtevek za certifikat Pregled certifikatov



Upravljanje s certifikati
(https://aal.arnes.si)

5. Priprava certifikatnega zahtevka (nadaljevanje)

Sl

Ljubljana

Masa Organizacija
radius.organizacija.si

countryMame_default
localityMame_default
crganizationName_default
commonMame_default

#FOPCIISKD
#organizationalUnitName_default = enota Kraljevi Pitoni Kranj

#HHE Obvezen je DNS. 1, ki mora biti hkrati isti kot commonMame_defaultizgoraj)
#FH Tudi IP.1 je ohvezen

#HH Odvecne IP / DNS zakomentirajte z "#"

e

[2lt_names]

DNS. 1 radius.organizacija.si

DNS. 2 edurcam. organizacija.si
#ONS . 3 = streznikX.organizacija.si
IF. 1 193.333.111. 666

IF.2 2001: dead: beef:ZZ7Z: 666

openssl req -batch -new -config edurcam-csr.cfg -out radius.organizacija. csr



Upravljanje s certifikati
(https://aal.arnes.si)

6. Prenos certifikatnega zahtevka

€& | & https:jaai.arnes.sijupravijanjejorganizacijajzjcertifikat/zahtevek v & | @ |Bv Google

QB $ & @ v O~

dAI'nes & AAl Organizacija - Skrbnik - Uporabnik - L Marko Dolnigar

& | Upravljanje organizacije / Akademska in raziskovalna mreza Slovenije / Nov certifikatni zahtevek

Nov certifikatni zahtevek

© Prilepite certifikatni zahtevek za eduroam strezniski certifikat. MNavodila za izdelave zahtevka.,
Certifikatni zahtevek

MIIFXzCCADcCAQAWGYoxCzAJBgNVBAYTAINJMRIWEAYDVQQHEWIManVibGphbmEx
JjAkBgNVBAoTHVZydGV]IEJsYXphlERpdmphazEgTGp1 YmxgYWshMSQwlgYDVQQL
Extlbma0YSBLecmFsamVV2aSBQaXRvbmkgS3JhbmoxGTAXBgNVBAMTEHJhZGIH cy Sk

B O S L B R P NI P o T BN PR P

Vnesite certifikatni zahtevek za edurcam strezniski certifikat
Dodaj

L | I R e L Tt ]



Upravljanje s certifikati
(https://aal.arnes.si)

7. Pregled certifikatov
(_' & https:/faai.arnes sijupravijanje/organizacija/2/certifikati v(‘:|@|v Google Q| &8 ¥ A M@ v Qv =

Wy
arnes AAl Organizacija « Skrbnik « Uparabnik - X Marko Dolnigar

— ==y gy = e e e r———

Certifikati in certifikatni zahtevki

Vnesite iskalni kriterij

ID Organizacija Zahteval CN Veljavhost Status Akcija
Akademska in raziskovalna mreza Streznik Eduroam - ArneslLab - B
Slovenije lab.arnes.si

Akademska in raziskovalna mreza

treznik Eduroam - Arnes os-prva testlab [

Slovenije

Akademska in raziskovalna mreza
Slovenije

2015-10-29 08:12:31 m E

Akademska in raziskovalna mreza

2015-11-05 14:38:25 m F"i

Slovenije

Zahtevek za certifikat
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