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eduGAIN

B 30 ¢lanic eduGAIN

" 6 federacij v postopku pridruzitve
B 1 kandidatka

15 drugih federacij




eduGAIN

How to benefit from interfederating through eduGAIN



https://www.youtube.com/watch?v=x1YhuFPxMz8

Aplikacije v eduGAIN

- https://cat.eduroam.org

- https://okeanos-global.grnet.gr/home/

- http://elixir.mf.uni-lj.si

- Skupaj 2480 ponudnikov storitev in identitet

EI(M ) okeanos amp



https://cat.eduroam.org
https://okeanos-global.grnet.gr/home/
http://elixir.mf.uni-lj.si

Aplikacije zunanjih ponudnikov

a
M Google

o %85 8/ 1] Office 365

‘https://aai.arnes.si/aai/gooqgleapps

‘https://aai.arnes.si/office365



https://aai.arnes.si/aai/googleapps
https://aai.arnes.si/office365

|zboljsana infrastruktura




Poenostavitev in pohitritev

- hitrejse delovanje prijave

- guest.arnes.si uporabniki se lahko
prijaviljajo tudi z e-postnim naslovom



http://guest.arnes.si

Nadgrajen izbirnik domace
organizacije

00 < > m %3 (0) & aai.arnes.si ] 1] [m] (4] IT

V.
arnes AAl Organizacija v Skrbnik Uporabnik ~ 2L Prijava

Zadnija izbrana domaca organizacija

L

Univerza v Ljubljani

Srecanije &lanic federacij Ames/  a| prijava
& 8. december 2014 ob 9:00 Q@ Tehnoloski park Ljublj

Izberite domaco organizacijo

Ve¢ informacij [ Vnesite ime domace organizacije | v]

Izberi domaco organizacijo

© 2014 - ARNES AAT”  %leduGAIN ¥ Piskotki
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Orodje za upravljanje
E-ldentitet

C Prijavni streznik )C Imenik uporabnikov )
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Iskanje aplikacij in domacih
organizacij
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arnes AAl

Metapodatki Gostujoce organizacije Ve¢ o AmesAAl

A / Federacile / ArnesAAl

Poiséite ponudnike storitev in identitet

Federacije ~
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Moodle Osnovna $ola Danile Kumar

Spletna ucilnica OS Danile Kumar
OSNOVNA SOLA DANILE KUMAR LJUBLJANA

[s» ] 51 ] anves a0 emomoosz.

Moodle Gimnazija Kocevje

Kocevi

Spletna ucilnica Gimnazija in srednja sola Kocevje
GIMNAZIJA IN SREDNJA SOLA KOCEVJE - Gimnazija

sp ] sl ]
Moodle OS Zrece

Spletna ucilnica OS Zrece
OSNOVNA SOLA ZRECE

(57 ] s [ s | ao-0-2ervs00are

Moodle OS dr. Antona Trstenjaka

Spletna ucilnica OS Negova
OSNOVNA SOLA DR. ANTONA TRSTENJAKA NEGOVA

[5» ] 51 ] anves | aoveansovivasosz.

Spletna ucilnica OS Martina Konsaka 08 Martina Konsaka

konsak.

Spletna ucilnica OS Martina Konsaka

OSNOVNA SOLA MARTIN KONSAK

(57 ] s [ ves | aov-o0-zorisomizz

Moodle Osnovna Sola Sveti Tomaz

ostomaz.

Spletna ucilnica OS Sveti Tomaz




Podatki o entiteti in njeno zdravje

e0® < > M@ 0] & mds.aal.arnes.si & h @ © ’a
arnes S AAI| Metapodatki Gostujo&e organizacije Veé& o ArnesAAl Federacije ~
A / Federacije / ArnesAAl in eduGAIN / https:/aai.arnes.si/test/edugain
Podatki Organizacija Kontakti  Zdravje Metapodatki Prenos ~
v.% Enoliéni identifikator: https://aai.arnes.si/test/edugain
arnes AAl ps uga
Registrar [ Arves ] ssiamesst |
Viri metapodatko: [Amostts i oauc | Amosantzocucan |
Datum registracije: 2014-11-05T13:11:06Z
Drzava: Sl
Tip: SP
Naziv: (23 AmesAAl IdP eduGAIN test
[E) AresAAl IdP eduGAIN test
Opis : (2] Aplication for testing IdP eduGAIN compatibility
ikacija za prei; j ibil i IdP-jev vkljucenih v eduGAIN
Kljuéne besede: ) arnesaai edugain test service
[E]) arnesaai edugain test service
URL: ) https://aai.arnes.si
(B https://aai.arnes.si
Politika zasebnosti:
Zantevani atribut: Ty e T—)
urn:0id:2.16.840.1.113730.3.1.241 | displayName | urn:oasis:names:tc:SAML:2.0:attrname-format-uri
eiPesonprncpaame
oassmamesio S AW Oatimame-formatur
eposonEntamet
cracHomeorgnzstontps
© 2014 - ARNES AAT “LeduGAIN X Kontakt ¥ Piskotki




Podatki o entiteti in njeno zdravj

o600 < >~ M > O @ mds.aal.arnes.si ¢
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arnes S AAIl| Metapodatki Gostujo&e organizacije Ve¢ o AmesAAl Federacije ~

A / Federacile / ArnesAAl in eduGAIN / https://aai.arnes.si/test/edugain

Podatki Organizacija Kontakti Zdravje Metapodatki Prenos ~

Zdravje entitete

Spodaj so rezultati testa, s katerim preverjamo, &e entiteta (SP ali IdP) sledi priporo&ilom. V primeru,da je bila katera od preverb neuspesna lahko pride do tezav ob prijavi v
katero izmed aplikacij.

Priporogila

Rezultat preverjanja

Registrationinfo
ContactPerson
Certs

MDUI
RequestedAttributes
Organization
Validation

©2014 - ARNES AAT JeduGAIN i Kontakt ¥ Piskotki




Podatki o entiteti in njeno zdravj

e0e® < > m
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& mds.aai.arnes.si
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Enoliéni identifikator:
Registrar:

Viri metapodatkov:
Datum registracije:

arnes ™

Kljuéne besede:
URL:

Politika zasebnosti:

Scopi:

©2014 - ARNES Aar® leduGAIN

arnes 'AAl Metapodatki  Gostujoge organizacije

Podatki Organizacija Kontakti Zdravje

Vet o AresAAl

A / Federacijie / ArnesAAl / https://idp.aal.arnes.si/idp/20090116

Metapodatki

Z

ps://idp.aai.arnes.si/idp/20090116
AnNES
ArosANZacuaAIN | ArmesrAlinocuGAN

2008-01-16T00:01:00Z

g e

P

20 ARNES
0 Arnes

|3 Identity provider for organization Arnes
[E] Ponudnik identitet organizacije Arnes

|3 arnes idp identityd
[E] amnes idp identiteta

3 hitp://www.arnes.si/en.html
(B http://www.arnes.si/

PO

‘os-zelezniki.si

Federacije ~

Prenos ~

X Kontakt ¥ Piskotki




Podatki o entiteti in njeno zdravje

000 < m [’ ] @i= & mds.aal.arnes.si ¢ t () (4] ,T‘

arnes Sy AA| Metapodatki Gostujo&e organizacije Vet o AresAAl Federacije ~

A / Federacile / ArnesAAl / https://idp.aai.arnes.si/idp/20090116

Podatki Organizacija Kontakti Zdravje Metapodatki Prenos ~

Zdravije entitete
Spodaj so rezultati testa, s katerim preverjamo, &e entiteta (SP ali IdP) sledi priporo&ilom. V primeru,da je bila katera od preverb neuspesna lahko pride do tezav ob prijavi v
katero izmed aplikacij.

Priporogila

Rezultat preverjanja

Scopes
Registrationinfo
ContactPerson
Certs

MDUI
Organization
Validation

© 2014 - ARNES AATD “LeduGAIN 4 Kontakt ¥ Pigkotki




Upravljanje Clanstva




eo0e@ (<

Registracija entitet

3 @ @ portal.arnes.si ¢ th [u) (4] E_-J

Domov Administracija Blaz Divjak

arnes

\ .
20LE7T0000000008010300 Zahtevki  Upravijanje entitet  Navodila  Dokumenti Elanic Portal ¢lanic - AAT

Ponudniki AAI storitve
Clanica: Univerza v Ljubljani Medicinska fakulteta

Ponudnik storitve [SP Lasten] | Datum kreiranja: 19.09.2014, Zadnja posodobitev: 26.11.2014

Naziv(sl): ELIXIR eLearning platform @ [ Zehtevaniatribut
umn:0id:1.3.6.1.4.1.5923.1.1.1.6
Opis(sl): ELIXIR l.aariag plaiosm @ um:0id:0.9.2342.19200300.100.1.3
Naziv(en): ELIXIR eLearning platform (=) ::::2 :':':2
Opis(en): ELIXIR eLearning platform @
s @ ravnatelj Kontakti
Helpdesk: elixir@mf.uni-ij.si =] - -
Kljuéne " N N -
besede(sl): Spletna ugilnica elixir medicinska fakulteta uni-lj slovenia @
poobladéenec Kontakti
Kljuéne ELIXIR eLearning platform medical faculty life sciences @ =
besede(en): uni-lj slovenia -
-
Spletna stran z .
informacijami(si): https:/elixir.mf-uni-lj.si =] -
Spletna stran z . . . -
Informacijami(en): https:/ielixir.mf-uni-lj.si (=]}
-
Federacije: 7| AmesAAl TestFed @ — -
Interfederacije: v eduGAIN @

alixir

Izbri8i ponudnika Zgodovina ponudnika

Nazaj

+ Amnes ¢ AAI - Portal Elanic
ARNES, p.p. 7, 1001 Ljubijana, Siovenija

T: (01) 479 88 77, F: (01) 479 88 78
E: video-podpora(atjames.s!

Armes | Osnovni podatkl | Kontakti | Lokaclja | News | RSS

Razvoj Ames: v. 1.2.11

GEAﬁI;' ni:;: eduroam si
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Registracija entitet

3 (0] @ portal.arnes.si

[

Domov  Administracija

arnes

20LETO000000000010100 Zahtevki Upravljanje entitet Navodila Dokumenti &lanic

Ponudniki AAI storitve
Clanica: Univerza v Ljubljani

Ponudnik storitve [IdP Lasten] | Datum kreiranja: 12.03.2013, Zadnja posodobitev: 06.11.2014

Blaz Divjak

Portal élanic - AAT

Naziv(sl): Univerza v Ljubljani @ [ Krelesta o

Opis(sl): Ponudnik identitet organizacije Univerza v Ljubljani @ s
uni-ij.si

Naziv(en): University of Ljubljana =]}

Opis(en): Identity provider for organization University of Ljubljana @

Metapodatki: https:/fidp.uni-j.sifidp/20100525 (&) ravnatel]

Helpdesk: helpdesk@uni-lj.si @ - - -

s Ponudnik identitet organizacie Univerza v Ljubljani (=) -

:'.1;‘:';.‘( ook Identity provider for organization University of Ljubljana ()  PocPlaséenec

Spletna stran z y -

informacijami(sl): "tPHwww.ni-lsi @

Spletna stran z y

Informacijami(en): MtP/Mwww.unisilen =]

Federacije: 7| AmesAAI TestFed (=] —

Interfederacije: v/eduGAIN @

Zamsowa pnk

+ Amnes ¢ AAI - Portal Elanic

Ares | Osnovni podatki | Kontakti | Lokaclja | News | RSS

GEAﬁ;';' n;::}z edaroant si

ARNES, p.p. 7, 1001 Ljubljana, Slovenija
T: (01) 479 88 77, F: (01) 479 88 78
E: video-podpora(at)ames.s!

Razvoj Ames: v. 12,11




Novosti in naloge za cClanice
federacije




S sirjenjem federacije tudi povecanje
metapodatkov

Certifikat za podpisovanje metapodatkov
ArnesAAl potecCe 3.2.2015

Uporaba boljSega algoritma SHA-256 za
boljso varnost




Vkljugitev v eduGAIN

- VKljuCitev izvedete v

- Za pripravo IdP ali SP sledite
priporocCilom Arnesa

- VeC informacij: https://aai.arnes.si/
edugain



https://aai.arnes.si/edugain

Slisi se zapleteno, kako to
izvedem? 0




Sledenje priporocCilom

- IdP-ji in SP-ji morajo izpolnjevati zahteve
- podpirati morajo atribute v OID obliki
- Navodila:

- |dP: https://aai.arnes.si/zahteve/idp

- SP: https://aai.arnes.si/aai/ponudnikstoritev



https://aai.arnes.si/zahteve/idp
https://aai.arnes.si/aai/ponudnikstoritev

Zahteve za registracijo entitet

SHA-1 4KB SP/IdP V

uni-lj.si IdP ‘/
student. uni-lj.si

“fri.uni-lj.si

‘eduPersonPrincipalName SP

‘mail

‘eduPersonTargetedID

tehnicni SP/IdP

-administrativni
‘podporni

‘prikazno ime SP/IdP
‘url

‘prikazno ime SP/IdP
‘kljuéne besede
‘logotip

http://aai.arnes.si SP/IdP

S X X X X X



http://uni-lj.si
http://student.uni-lj.si
http://fri.uni-lj.si
http://aai.arnes.si

Atributi v imeniku LDAP

eduPerson

eduPerson

eduPerson

eduPerson

eduPerson

eduPerson

eduPerson

eduPerson

schac

schac

schac

schac

JanezN

Janez Novak

janez.novak@gquest.arnes.si

staff

staff

staff@univerza.si

janez.novak@univerza.si

9ae5696b1a3f468e25aa68f7254bb9¢c57¢569232

univerza.si

urn:arnes.si:homeOrgType:fakulteta

597ae2f6-16a6-1027-98f4-d28b5365dc 14

20151030235959Z

AN N N N N N N O N NI N N

X X X S NN ¥x <KX



mailto:janez.novak@guest.arnes.si
mailto:staff@univerza.si
mailto:janez.novak@univerza.si
http://univerza.si

Prilagoditev izgleda |dP

Uporabnisko ime

Geslo
MOJA GIMNAZIJA

Prijava »

Slovens&ina | English | Bokmal | Nynorsk | Samegiella | Dansk | Deutsch | Svenska |
Suomeksi | Espafiol | Francais | taliano | Nederlands | Luxembourgish | Czech | Hrvatski|
Magyar | Jezyk polski | Portugués | Portugués brasileiro | Tirkce

& E-ldenti Pogosta vpra3anj Pomot  ArnesAAl

Uporabnisko ime

— oy -
Uporabnisko ime Geslo
HH

Slovenska Univerza

Geslo »
Prijava »

Pozablieno geslo? | Sprememba gesla | Pridobitev E-ldentitete

Prijava »

Pozablieno geslo? | Sprememba gesla | Pridobitev E-Identitete

V.9
arnes

- https://aai.arnes.si/prilagodiidp/1



https://aai.arnes.si/prilagodiidp/1

Kako preveriti, Ce smo vse naredill
prav?




Orodja za preizkus vasega IdP

- eduGAIN - https://aai.arnes.si/test/edugain/

- ArnesAAl - https://aai.arnes.si/test/arnesaai/

- Preverjanje vsebuje:
- nabor podatkov o uporabniku
- zalogo vrednosti atributov v imeniku LDAP
- podporo za poSiljanje atributov v OID in BASIC oblikah
- zdravje metapodatkov IdP

- vkljuCenost v viru metapodatkov (ArnesAAl in eduGAIN)



https://aai.arnes.si/test/edugain/
https://aai.arnes.si/test/arnesaai/

Orodja za preizkus vasega IdP

°ce < m ° ©

@ aal.arnes.si [

arnes > AAl Organizacija ~  Skrbnik ~  Uporabnik ~ 2 Prijava

A / Preizkus delovanja IdP / eduGAIN

IdP Test: Preizkus pripravljenosti vasega IdPja na interfederiranje v eduGAIN Zakljugi preizkus

Rezultati preizkusa
Spodaj so prikazani rezultati preizkusa vaSega IdP-ja. Vsi parametri preverjanja morajo biti obarvani z zeleno oznako [EZJ. V nasprotnem primeru preverite kontrolni seznam ali se za
pomoé pri posodobitvi in prilagoditvi IdP-ja obrnite na Arnes.

Kontrolni seznam za vzpostavitev Pomoé&

A nhtips://idp.aai.ames.sifidp/20090116

i Metapodatki IdP-ja

Scopes
Registrationinfo
ContactPerson
Certs

MDUI
Organization
Validation

Podrobnosti

O Vkijuéenost ponudnika identitet v viru metapodatkov eduGAIN

23 1P je vkljugen v metapodatkih, ki jih ArnesAAl objavija v interfederaciji eduGAIN.

& Atributi v imeniku LDAP

Podatki za prikaz uporabnika in njegove identitete

23 cn: Blaz Divjak
(3 displayName: BlaZ Divjak
3 mail: blaz.divjak@arnes.si

©2014 - ARNES AAT “leduGAIN ¥ Piskotki




Orodja za preizkus vasega IdP

AL Atributi v imeniku LDAP

Uporaba neveljavne zaloge vrednosti za atribute v imeniku LDAP
Pri preverjanju atributov iz vasega imenika LDAP smo zaznali neveljavne vrednosti. Kak3ne vrednosti lahko posamezen atribut zavzame preverite v specifikaciji atributov imenika
LDAP.

Specifikacija atributov Pomoé

Podatki za prikaz uporabnika in njegove identitete
[ cn: Blaz Divjak

3 displayName: Blaz
=

Podatki o uporabnikovih viogah in upravi¢enosti do virov

(I eduPersonAffiliation: jedi knight
[ eduPersonPrimaryAffiliation: identity ninja
[T eduPersonScopedaffiliation: jedi knight@dark side

Podatki o organizaciji
[T schacHomeOrganization: dark side

[T schacHomeOrganizationType: urn:arnes.si:homeorgtype:death star

Obvezni atributi za delovanje avtentikacije ter vzdrzevanje enoli¢nosti identitete

[ eduPersonPrincipalN: - - -
3 eduPersonTargetediD: s o S S———
[T schacUUID: 70DE914D-1025-4270-AD10-C263A5FDC18

Podatek o poteku NetlD-ja

[ schacExpiryDate: 20171231235959Z




ArnesAAl = ena identiteta za vse

Se nimate ArnesAAIl? = |[dPaaS na
Arnesu

pridruzite se v eduGAIN
nadgradite svoje IdPje pred 3.2.2015

Z uporabo orodij preverite delovanje
vasega IdP




One identity to rule them all :)

ArnesAAl

aai-podpora@arnes.si

http://aai.arnes.si



mailto:aai-podpora@arnes.si
http://aai.arnes.si

